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I. Hintergrund zu DORA

Der Finanzsektor, Banken wie Versicherungen, in Deutschland zeichnet sich bekanntlich bereits
bisher durch eine intensive und mit durchaus hohem Prifungsdruck ,durchgesetzte® Regulatorik
mit Bezug auf IT- und dienstleisterbezogene Themen aus. Dies gilt analog auch fir eine Reihe
anderer europaischer Lander — bei allerdings bestehenden groRen nationalen Unterschieden in
Schwerpunkten und Interpretation sowie in den Details des Ambitionsniveaus. Zugleich machen
kritische Trends wie

. Klimawandel mit der damit verbundenen starken Zunahme von Extremwetterereignissen
ohne relevante kurzfristige Besserungsperspektive,

. die kritische Sicherheitslage in Europa mit relevanten Gefahren des Ubergangs in eine
noch direktere Kriegsbeteiligung des Euroraums im Russland-Ukraine-Krieg und

. schlechte Arbeitsmarktlage in der Region D-A-CH mit akutem Arbeitskrafte- und Spezia-
listenmangel bei gleichzeitig hoher Jugendarbeitslosigkeit in vielen europaischen Landern

. zahlreiche weitere globale Bedrohungen wie die globale dramatische Uberbevélkerung

einen Bedrohungsrahmen, der aus Sicht der EU-Kommission eine weitere Erhdhung und Har-
monisierung der IT-bezogenen Sicherheitsniveaus erfordert.

Das Gesetzgebungsverfahren fir eine Verordnung uber die digitale operationale Resilienz u.a.
im Finanzsektor (sog. DORA-Verordnung) und anderen kritischen Industrien, die dies erreichen
soll, wurde Ende 2022 abgeschlossen.

Am 14. Dezember 2022 unterzeichneten die Prasidenten des Rats und des Europaischen Par-
laments den Verordnungstext, der aus einem Anfang 2021 eingeleiteten Trilogverfahren zwi-
schen Kommission, Rat und Parlament hervorgegangen ist.

Die DORA-Verordnung wurde am 27. Dezember 2022 als Verordnung (EU) 2022/2254 und die
sie begleitende Richtlinie als Richtlinie (EU) 2022/56 im Amtsblatt der Europaischen Union ver-
offentlicht.

Die DORA-Verordnung trat am 16. Januar 2023 (20 Tagen nach der Veréffentlichung) in Kraft
und ist 24 Monate spater anzuwenden.

Auch die Umsetzungsfrist fur die Richtlinie endet am 17. Januar 2025.

Im 24-Monatszeitraum bis Anfang 2025 werden die in der DORA-Verordnung vorgesehenen
Technischen Regulierungsstandards durch Entwurfe von den Europaischen Aufsichtsbehdrden
vorbereitet und spater von der Kommission verabschiedet. Die erste Tranche dieser Techni-
schen Regulierungsstandards wurde 2023 bereits veroffentlicht und befindet sich in Konsultati-
on. Mit Blick auf die Uberlagerungen von Inhalten der DORA-VO mit bestehenden aufsichtli-
chen Anforderungen hat die BaFin bereits in einem Beitrag der September-2022-Ausgabe des
BaFin-Journals angekindigt, die bestehenden Rundschreiben (BAIT, VAIT, KAIT, ZAIT) per-
spektivisch zu Uberarbeiten, um sicherzustellen, dass ,keine regulatorische[n] Dopplungen ent-
stehen®. Partiell waren bereits in den BAIT 2021 einzelne Aspekte vorweggenommen worden.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2556&from=EN

Mit der DORA-Verordnung und diesen Technischen Regulierungsstandards verfolgt die Europa-
ische Kommission explizit das Ziel, einen einheitlichen Rahmen fir ein effektives und umfas-
sendes Management von Cybersicherheits- und IKT-Risiken auf den Finanzmarkten zu schaf-
fen.

Dabei wird - auf Basis der oben dargestellten Gefahrdungsanalyse zweifellos konsequent und
richtig - der Schwerpunkt von der Gewahrleistung der finanziellen Widerstandsfahigkeit von
Finanzunternehmen partiell erweitert auf die Sicherstellung der Aufrechterhaltung eines wider-
standsfahigen Betriebs im Falle einer schwerwiegenden Betriebsunterbrechung, die die Sicher-
heit des Netzes und der Informationssysteme gefahrden kdnnte. Durch steigende Cyberangriffe
ist es flr Finanzunternehmen notwendiger denn je, sich auf Vorfalle vorzubereiten und Malf3-
nahmen zur Starkung der Cyber-Resilienz einzufihren. Es ist, so die EU-Kommission, mit An-
passungen und Mehraufwanden zu rechnen — die die EU bewusst in Kauf nimmt. Sie sieht DO-
RA gleichzeitig als grofe Chance fur Finanzunternehmen, durch eine gestarkte Resilienz und
einen konsistenten Reifegrad in Sachen Cybersicherheit zu einem signifikant héheren Sicher-
heitsniveau aufzusteigen und damit das eigene Uberleben der jeweiligen Finanzunternehmen
auch unter neuer Bedrohungslage zu gewahrleisten. Anders formuliert: Wer DORA nicht erfllt,
ist aus Sicht der EU-Kommission der derzeitigen Bedrohungslage nicht nachhaltig gewachsen
und nicht nachhaltig tGberlebensfahig.....was wenig Raum flr regulatorische Kompromisse und
Proportionalitatsiiberlegungen lasst. Dies ist — das kann aus Sicht des Autors mit nun Gber 30
Jahren Erfahrung als Prifer und Berater, auch als Prufer in finanzaufsichtlichen Sonderprifun-
gen, nicht genug hervorgehoben werden, da es allen Beteiligten wenig Spielraum flr regulatori-
sche Kompromisse lasst.

Ziel der BAIT/VAIT/ZAIT/KAIT waren ja insbesondere die Einhaltung der Angemessenheit und
Funktionsfahigkeit in den Themen
. IT-Strategie

. IT-Governance

. Informationsrisikomanagement

. Informationssicherheitsmanagement

. Operative Informationssicherheit

. Identitats- und Rechtemanagement

. IT-Projektmanagement

. Anwendungsentwicklung inklusive der Anforderungen an die individuelle Datenver-
arbeitung (IDV)

. IT-Betrieb

. Business Continuity Management inkl. IT-Notfallmanagement/ IT-Service Continuity
Management

. Auslagerungen/ Ausgliederungen von IT-Dienstleistungen und sonstige Dienstleis-

tungsbeziehungen im Bereich IT-Dienstleistungen inkl. Cloud-Services.

Diese zielten u.a. auch auf ein komplexes und gut organisiertes Zusammenwirken verschie-
denster Rollen und Prozesse bezlglich

o Effizienz und Effektivitat des arbeitsteiligen Zusammenwirkens der verschiedenen Rollen

o Methodisches Alignment der jeweiligen Ansatze

e Proaktives “Leben” eines 3-Lines-of-Defense-Modells

e qualitative und quantitative Personalausstattung

e Aktives und systematisch geplantes Kontrollhandeln mit entsprechender Berichterstat-
tung und Follow-up



e unter Wahrung der Funktionstrennung zu den operativen Linieneinheiten

Unbeschadet der Relevanz aller genannten Aspekte und der Tatsache, dass wesentliche oder
schwerwiegende Feststellungen in den meisten dieser Themenfelder nicht nur denkbar sind,
sondern auch regelmafig vorkommen, sind es derzeit vor allem die folgenden Punkte, die in
aufsichtlichen Prifungen zu BAIT/VAIT/ZAIT/KAIT besonders im Fokus stehen:

= Praxistauglichkeit und Realitatsnahe der Notfallvorsorge und der Malinahmen im Be-
reich des operativen Informationssicherheit

Hohe Anforderungen an die zeitliche Taktung und den Abdeckungsgrad dieser Mal3-
nahmen (Vollstandigkeit auf System- und Szenarioebene)

Szenarien politisch-terroristischer Cyberangriffe sind konsequent abzudecken
SIEM-Systeme und andere Systeme zu regelbasierten und zeitnahen Uberwachung so-
wie Schnelligkeit der Reaktion auf so erkannte potenzielle Auffalligkeiten stehen unter
hohem Erwartungs- und Umsetzungsdruck

Besondere Betonung des 3-Lines-of-Defense-Modells

.oecurity Operation Center” und damit 7*24-Reaktion als Standard der Informationssi-
cherheit

Schwachstellenscans, Penetrationstests und andere praventive Malinahmen der
Schwachstellenidentifikation und -bereinigung sind konsequent zu implementieren.
Programmhafte, strukturierte Schulungen zur Informationssicherheit und Vorgaben der
2nd Line dafir sowie das ,Awareness-Testing“ als Erfolgskontrolle
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Zu zwei dieser Schwerpunkte fuhren wir das nachfolgend noch etwas detaillierter aus.
Il. Schwerpunkte der Neuerungen durch DORA

DORA umfasst zwar prinzipiell alle auch durch BAIT/VAIT/KAIT/ZAIT adressierten IT-
bezogenen Themen- aber eben doch in einer deutlich risikoorientierteren und auf die ,Meta-
Cyber-Bedrohungen® ausgerichteten Art und Weise.

Daher stehen die folgenden Themen und Schwerpunkte in DORA im Vordergrund:

Operational Resilience und Risikomanagement
Finanzunternehmen sind verpflichtet, ein umfassendes IKT-Risikomanagement einzurichten,
einschlieflich

+ Einrichtung und Pflege belastbarer IKT-Systeme und -Werkzeuge, die die Auswirkungen
von IKT-Risiken minimieren,

» Schlisselelemente wie Identifizierung, Klassifizierung und Dokumentation kritischer
Funktionen,

» Kontinuierliche Uberwachung aller Quellen von IKT-Risiken, um Schutz- und Praventi-
onsmaldnahmen einzurichten,

+ Sofortige Erkennung von anomalen Aktivitaten,

+ EinfUuhrung spezieller und umfassender Business-Continuity-Richtlinien sowie Notfall-
und Wiederherstellungsplane, einschliellich jahrlicher Tests der Plane, die alle unter-
stitzenden Funktionen abdecken,

» Einrichtung von Mechanismen, um sowohl aus externen Ereignissen als auch aus eige-
nen IKT-Vorfallen zu lernen und sich weiterzuentwickeln.

Management von IKT-Vorfallen und Cyber Security



Finanzunternehmen sind verpflichtet:

ein wirksames Verfahren zu entwickeln, um alle IKT-Vorfalle zu protokollieren/zu klassi-
fizieren und schwerwiegende Vorfalle gemaly den in der Verordnung aufgefuhrten und
von den europaischen Aufsichtsbehdrden (EBA, EIOPA und ESMA) weiter spezifizierten
Kriterien zu bestimmen,

einen Anfangs-, Zwischen- und Abschlussbericht Uber IKT-bezogene Vorfalle vorzule-
gen,

die Berichterstattung Uber IKT-bezogene Vorfalle anhand der von den ESAs entwickel-
ten Standardvorlagen zu harmonisieren.

Digital Operational Resilience Testing
Die Verordnung verpflichtet alle Einrichtungen, dass sie

jahrlich grundlegende Tests von IKT-Werkzeugen und -Systemen durchftihren,
Schwachstellen, Mangel oder Licken identifizieren, abmildern und umgehend beseiti-
gen, indem sie Gegenmalinahmen ergreifen,

regelmafig fortgeschrittene bedrohungsgesteuerte Penetrationstests (TLPT) fur IKT-
Dienste durchfiuihren, die sich auf kritische Funktionen auswirken. Drittanbieter von IKT-
Dienstleistungen sind verpflichtet, an den Tests teilzunehmen und vollstandig zu koope-
rieren.

Governance und Management von Drittparteien
Die Finanzunternehmen sind verpflichtet:

eine solide Uberwachung der Risiken zu gewahrleisten, die sich aus der Inanspruch-
nahme von IKT-Drittanbietern ergeben,

ein vollstandiges Verzeichnis aller ausgelagerten Tatigkeiten, einschliel3lich gruppenin-
terner Dienstleistungen und aller Anderungen bei der Auslagerung kritischer Dienstleis-
tungen an IKT-Drittanbieter, zu melden,

das IT-Konzentrationsrisiko und die Risiken, die sich aus Sub-Outsourcing-Aktivitaten
ergeben, zu berilicksichtigen,

Schlusselelemente der Dienstleistung und der Beziehung zu IKT-Drittanbietern zu har-
monisieren, um eine ,vollstdndige“ Uberwachung zu ermdglichen,

sicherzustellen, dass die Vertrage mit den IKT-Drittanbietern alle notwendigen Details
zur Uberwachung und Erreichbarkeit enthalten, wie z. B. eine vollstandige Beschreibung
des Leistungsumfangs, die Angabe der Standorte, an denen die Daten verarbeitet wer-
den, usw.,

Kritische IKT-Drittdienstleister werden einem EU-Aufsichtsrahmen unterliegen, der Emp-
fehlungen zur Minderung festgestellter IKT-Risiken aussprechen kann. Finanzunterneh-
men mussen die IKT-Drittrisiken ihres Dienstleisters bericksichtigen, wenn dieser die
festgelegten Empfehlungen nicht befolgt.

Informationsaustausch

Die Verordnung erlaubt es Finanzunternehmen, untereinander Vereinbarungen zum
Austausch von Informationen und Erkenntnissen uber Cyberbedrohungen zu treffen.

Die Aufsichtsbehérde wird den Finanzunternehmen relevante anonymisierte Informatio-
nen und Erkenntnisse Uber Cyber-Bedrohungen zur Verfligung stellen. Daher sollten die
Unternehmen Mechanismen einrichten, um die von den Behorden weitergegebenen In-
formationen zu Uberprifen und entsprechende MalRnahmen zu ergreifen.



Liest man diese Schwerpunkte, so fallen folgende Punkte ins Auge, die zugleich den prakti-
schen Rahmen fir entsprechende DORA-Umsetzungsprojekte in Finanzunternehmen setzen
sollten:

e Fur Finanzunternehmen, die bereits BAIT/VAIT/KAIT/ZAIT umzusetzen hatten, ergibt
sich auf der ,Uberschriftenebene“ zunéchst keine véllig neue Themenstellung

aber:

e Viele aufsichtliche Prifungen zeigen bekanntlich, dass viele Finanzunternehmen auch
die bestehende Regulatorik zu BAIT/VAIT/KAIT/ZAIT nicht auf dem von den aufsichtli-
chen Prufungen geforderten Niveau umgesetzt haben. Hier gilt es, mit entsprechender
Konsequenz zunachst diese bestehenden Umsetzungsliicken zu schlie®en. Erste Erfah-
rungen aus der Begleitung konkreter Projekte zeigen, dass DORA-Anforderungen auf
keinen Fall neben BAIT/VAIT/KAIT/ZAIT-Projekten, sondern als ein integriertes Projekt
umgesetzt werden sollten, um methodische Inkonsistenzen, Mehrfachaufwande und Ak-
zeptanzprobleme der Fachbereiche angesichts ohnehin sehr hoher Umsetzungsdrucke
in verschiedenen Themenfeldern zu vermeiden und eine pragmatische Umsetzung so
effizient und effektiv wie méglich zu gewahrleisten.

e DORA erhoéht in einer Reihe von Feldern das fachliche und zeitliche Ambitionsniveau
deutlich, d.h. die zu ,Uberspringende Hirde* wird héher, der technologische Reifegrad
muss steigen, ebenso die Prozessautomatisierung in den DORA-Gebieten.

e Uber verschiedene Meldeprozesse stehen auch den Regulatoren deutlich erweiterte Da-
ten zur Verfligung, die es erlauben, erweiterte Rickschliisse Uber den Umsetzungsrei-
fegrad in Finanzunternehmen zu ziehen.

Damit bleibt festzuhalten, dass auch ein Abwarten und ,Aussitzen“ von DORA ausscheidet.
Nur, wer sich jetzt systematisch und im Sinne klarer GAP-Betrachtungen sowohl mit seinem
Status zu BAIT/VAIT/KAIT/ZAIT als auch mit DORA beschéftigt und die entsprechenden Um-
setzungen systematisch organisiert angeht, kann erwarten, je nach ,Absprungpunkt‘ entweder
punktlich 2025 oder doch zumindest 2026/2027 den nétigen Umsetzungsstand einigermalen
zu erreichen. Dabei sei verdeutlicht: Angesichts der Dynamik und Komplexitat der dahinter ste-
henden Herausforderungen kann es hierbei nicht darum gehen, ,Musterschiler® zu sein oder
durch dokumentatorisches ,Schaulaufen” reale Strukturen und Prozesse zu verdecken, sondern
effektiv und effiziente

e Systeme,

e Prozesse und

e Strukturen zu schaffen,
in denen

e agile

e kompetente

e kostenbezogen tragfahige

e dokumentierte

e handlungs- und entscheidungsorientierte

e praxiserprobte

e praventiv wie detektiv ausgerichtete

e selbstlernende

o regelbasierte

e durch Technik state-of-the.art unterstitzte
Sicherheitsarchitekturen etabliert und wirksam sind.



Nachfolgend sei dies an einem der DORA-Schwerpunkte exemplarisch erlautert — hier aus dem
Kontext ,Operational Resilience:

lll. Schwerpunkte von DORA im Kontext des Business Continuity Managements/
IT-Service-Continuity-Managements

1. Erwartungen an den Prozess

DORA beinhaltet hier insbesondere:

. die Zielsetzung / den Rahmen fur das Notfallmanagement,

. die Definitionen und die Beschreibung des Notfallvorsorgekonzepts,

. die Festlegung der Notfallorganisation,

. die gesamte Umsetzung der Notfallvorsorge in Plénen, Tests und Ubungen und
. die Regelungen zur Sensibilisierung der Mitarbeiter.

Danach ist flr Notfalle bei allen zeitkritischen Aktivitdten und Prozessen im Rahmen der regula-
torischen Vorgaben und des zu formulierenden Risikoappetits sowie einer szenariobasierten
Analyse moglicher Bedrohungen der jeweiligen Institution Notfallvorsorge zu treffen. Aus die-
sem Grund hat sich die Geschéftsfihrung des Unternehmens dazu zu bekennen, ein Notfall-
management-System / Business Continuity Management-System im Unternehmen zu etablie-
ren sowie dauerhaft zu betreiben und zu verbessern.

Das BCM / Notfallmanagement sollte sich hierzu an einer Internationalen Norm, z.B. DIN:EN
ISO 22301, zu orientieren.

Zur Erreichung dieser Zielsetzung mussen fur identifizierte Notfallszenarien, zu denen auch die
DORA zu Grunde liegenden Notfallszenarien gehéren mussen - und fur zeitkritische Geschafts-
prozesse Geschaftsfortfihrungs- sowie Wiederanlaufplane und szenariobasierte Notfallplane
definiert werden, deren Durchflihrbarkeit im Rahmen von regelmafligen Notfalltests sicherge-
stellt werden muss. Hauptziel des BCM ist es, fir die identifizierten kritischen Geschéaftsprozes-
se und Szenarien den Geschaftsbetrieb in der fur den Notfall erforderlichen Form und Zeit si-
cherzustellen und hinreichende Vorsorge fir den Wiederanlauf der Regelprozesse zu betreiben
und damit das Uberleben des Finanzunternehmens und seiner Hauptleistungen als kritische
Infrastruktur zu gewahrleisten.

Die eigentliche Verantwortung des BCM/Notfallmanagements besteht dabei in der Sicherstel-
lung von Resilienz und Reaktionsfahigkeit des Gesamtunternehmens bei Notféllen oder sich
abzeichnenden Notféllen. Es gelten insbesondere folgende Mafstabe:

. Fir alle zeitkritischen Geschaftsprozesse existiert eine Notfallplanung fur den Not-
betrieb. Dabei werden die relevanten Ressourcen (z.B. Informationen, Anwendun-
gen, Mitarbeiter, Lokationen, Dienstleister) zwingend bericksichtigt.

. Das BCM / Notfallmanagement muss die Aufrechterhaltung der zeitkritischen Ge-
schaftsprozesse auch in aulergewohnlichen, planbaren Situationen wie z.B. regio-
nalen Naturkatastrophen gewahrleisten.

. Die MafRnahmen missen geeignet sein, um nachhaltige Reputationsschaden durch
einen Notfall zu vermeiden. Hierzu sind geeignete Kommunikationswege in den Not-
fallkonzepten vorzusehen.



. Die Notfallkonzepte und Wiederanlaufplane missen geeignet sein, die gesetzlichen
und aufsichtsrechtlichen Anforderungen zu erflllen, d.h. GesetzesverstoRRe diirfen
auch fir den Notfall nicht eingeplant/ akzeptiert werden.

. Zur Wirksamkeit und Angemessenheit der Notfallplane und stetigen Verbesserung
sind regelmafige und praxisnahe Notfallibungen und Echttests durchzufiihren. De-
ren Befunde flieRen qualitatssichernd wieder in das Notfallmanagement ein. Dies gilt
auch fur die Erkenntnisse aus echten Notfallen. Turnus, Inhalt und Umfang der Not-
fallibungen richten sich neben den betrieblichen Anforderungen auch nach den ge-
setzlichen und regulatorischen Anforderungen der MaRisk 2021 und BAIT 2021.

. Die Unternehmensleitung ist grundsatzlich flr das Notfallmanagement verantwort-
lich (siehe § 25a Abs. 1 Nr. 5 KWG).

. Zur Kontrolle und Steuerung des Notfallmanagements berichtet der Notfallbeauf-
tragte regelmalig an die Geschéaftsleitung, die den nétigen ,Tone-from-the-Top*
setzt.

2. Erwartungen an die Notfallorganisation

Im Rahmen des BCM unterhalt das Unternehmen eine Notfallorganisation. Diese besteht aus:
. einer Notfallvorsorgeorganisation
. und einer Notfallbewaltigungsorganisation.

Die flr die Feststellung der Kritikalitat als Malistab der maximal anzustrebenden Ausfallzeiten
erforderliche Methodik ist eindeutig zu beschreiben.

Das Finanzunternehmen leitet aus der mindestens jahrlich durchzufiihrenden Prozessklassifi-
zierung im Rahmen einer Business Impact Analyse und weitergehenden Risk Impact Analysen
im Zusammenhang mit der damit einhergehenden Schutzbedarfs- und Kritikalitdtseinschatzung
die Relevanz der im Notfallmanagement zu betrachtenden Prozesse ab. Uber eine Risk Impact
Analyse wird validiert, welche Risikoszenarien fur diese Prozesse wie unter Absicherungsas-
pekten zu berlcksichtigen sind. Den Fachbereichen obliegt dabei sowohl die Festlegung des
Schutzbedarfs im Normalbetrieb als auch im Notbetrieb (Kritikalitat). Die Einstufung der Werte
je bewertetem Kriterium erfolgt auf Basis einer Experteneinschatzung, die durch quantitativ und
qualitativ aussagekraftige Begrindungen so zu unterlegen ist, dass sie durch einen sachkundi-
gen Dritten nachvollzogen werden kann.

Aufgabe des Notfallmanagements ist die Notfallorganisation sowie die Implementierung, Steue-
rung, Durchfiihrung, Uberwachung und Weiterentwicklung von MaRnahmen und Planen, die zur
Fortflhrung der zeitkritischen Geschéaftsprozesse auf Basis der jeweiligen maximal tolerierbaren
Ausfallzeit (MTA) erforderlich sind. Diese sind ausreichend konkret, aber zugleich auch mit der
notigen Reaktionsfahigkeit auf das in Notfallen zwingend dynamische und teils nicht vorherseh-
bare dulere Geschehen auszugestalten. Das Ziel wird abgesichert durch die im Rahmen des
Notfallmanagement auf Grundlage einer Business Impact Analyse (BIA) zu entwickelnden Ge-
schaftsfortfihrungs-, Wiederanlauf- und szenarienbasierten Notfallplane. Hierzu ist auch die
Sicherstellung aufeinander abgestimmter Notfallkonzepte mit externen Dienstleistern, die (Teil-
)Leistungen fur zeitkritische Prozesse der Bank erbringen, zwingend erforderlich — inklusive der
entsprechenden vertraglichen Absicherung.

Der Notfallprozess unterliegt zwingend dem folgenden Zyklus:
. Planung von Malihahmen



. Umsetzen dieser Malinahmen
. Uberwachung und Priifung der Mainahmen
. Verbesserung der MaRnahmen

Auf der Basis einer systematischen und wiederkehrenden Analyse aller Prozesse sind die ,zeit-
kritischen® Prozesse zu identifizieren. Fur diese sind MaRnahmen zur Minimierung der Auswir-
kungen potentieller Schadenfalle zu definieren (z. B. GeschaftsfortfUhrungs- und Wiederanlauf-
plane).

Zur Basisabsicherung sind mindestens folgende Szenarien zu betrachten:

. Szenario 1
(Teil-)Ausfall Hauptgebaude (zum Beispiel Zerstérung durch Brand) inklusive Ver-
sorgungsausfall (Strom/Wasser etc.)

. Szenario 2
Ausfall der IT bzw. der Informationsversorgung uber einen langeren Zeitraum (zum
Beispiel Ausfall einer Serverbereitstellungsflache) inklusive Ausfall Telekommunika-
tion und Ausfall Netzwerk, auch im Fall von Cyberangriffen oder schwerwiegenden
Sicherheits-/Informationssicherheitsvorfallen

. Szenario 3
Ausfall von notfallrelevanten Dienstleistern (zum Beispiel System-/ Serverausfall bei
einem zentralen IT-Dienstleister), ob Auslagerung oder sonstiger (IT-)Fremdbezug

. Szenario 4
Ausfall von Personal (zum Beispiel Ausfall der Mitarbeiter wegen Pandemie)

Dabei ist es nicht zuldssig, aufgrund von bestehenden vertraglichen Vereinbarungen und feh-
lender Negativerfahrungen in der Vergangenheit ,automatisch® davon auszugehen, dass ein
Dienstleister keine Ausfallzeiten langer als die vertraglich zugesicherten Analyse- und Wieder-
anlaufzeiten haben kann.

Insbesondere ist sicherzustellen, dass folgende Aufgaben umgesetzt werden:

. Uberwachung der Einhaltung gesetzlicher Vorschriften und Standards zur Notfall-
vorsorge

. Pflege des ubergreifenden Notfallhandbuchs

. Festlegung und Prufung der durch Fachbereiche zu erstellenden Notfallplane (z.B.
IT, Gebaude, Personal)

. Planung der Notfallkonzeption

. Festlegung und Dokumentation der Methodik zur zeitlichen Schadensanalyse, Kriti-
kalitdtseinstufung, Business-Impact-Analyse (BIA)

. Priorisierung der Geschaftsprozesse anhand ihrer Kritikalitdt und ihres zeitlichen
Schadensverlaufs

. Initiierung der Durchfiihrung der BIA und Erstellung der Geschaftsfortfihrungsplane
(Notbetriebsbeschreibungen)

. Erstellung von Notfallpldnen, mindestens zu den Notfallszenarien Ausfall IT und In-

formationsversorgung, Gebadudeausfall, Ausfall Personal und Ausfall relevanter
Dienstleister

. Pflege und Fortfuihrung der Geschéftsfortfilhrungs- und Notfallplane

. Umsetzung von begleitenden Notfallvorsorgemallnahmen

. Erstellung Gbergreifende Notfallibungsplanung

. Planung, Durchfihrung und Dokumentation von Notfallibungen



. Definition und Bewertung von Ma3nahmen nach Notfallibungen

. Steuerung und Kontrolle der Malinahmenumsetzung

. Regelmalige (mindestens einmal pro Jahr / vierteljahrlich) und anlassbezogene Be-
richterstattung an die Unternehmensflihrung

. Regelmaliige Abstimmung mit weiteren Funktionstragern und Organisationsberei-

chen, wie z. B: Informationssicherheits-Beauftragter, Brandschutzbeauftragter, Si-
cherheitsbeauftragter, Manager operationelle Risiken, Risikocontrolling, Dienstleis-
tersteuerung, Mitglieder des Krisenstabes, Verantwortliche von Prozessen und An-
wendungen, Ubergreifendes Prozessmanagement

. Erstellung und Pflege eines Sensibilisierungs- / Schulungs-konzepts

PRAXISTIPPS

e Fihren Sie auch bei DORA keine “Alibi’-Diskussionen, sondern treffen Sie materiell und
regulatorisch gut abgewogene Managemententscheidungen.

e Versuchen Sie nicht, im ersten “Anlauf’ perfekte Losungen zu finden, sondern setzen Sie
bewusste Reifegradstufen um.

e Gedanderte Bedrohungslagen missen auch zu entsprechenden operativen Malinahmen
fuhren, d.h. Hintergrund jeder DORA-bezogenen Entscheidung sollte ihre Bedrohungs- und
Gefahrdungsanalyse sein.

o Angesichts geanderter Bedrohungslage sind rein vergangenheitsbezogene Sichtweisen
(,bisher ist dazu auch nichts passiert“) ebenso deplatziert wie ,Panikmache® (,DORA veran-
dert alles“- ,nein, tut es nicht“, aber DORA entwickelt bestehende Anforderungen dynamisch
weiter).

¢ Wenn es um materielle Sicherheitsniveau geht, sind Proportionalitatsdiskussionen fehl am
Platz, anders als bei Dokumentationsanforderungen.

e Bei allen Anforderungen im Detail: verlieren Sie nicht den Blick fur den “unternehmerischen
Menschenverstand”, wenn Sie DORA umsetzen wollen.



